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PRINCELAB > LA REALTA SI FONDA SUL KNOW-HOW TRENTENNALE DEL FONDATORE LUCIANO GATTO, E SI DISTINGUE PER LA VELOCITA DEL SERVIZIO E PER L'ALTA PERCENTUALE DI SUCCESSO

Una vera eccellenza nel recupero dei dati

he si tratti di aziende o di
privati, la realta altamente
digitalizzata in cui stiamo
vivendo vede i dati presenti
in computer, smartphone e qualsiasi
altro device come un elemento ormai
cruciale. Facile quindi essere presi dal
panico e dallo sconforto quando file
particolarmente delicati (si pensi alle
informazioni riservate di un’azien-
da, nonché di quei file senza i quali
e compromessa l'operativita di una o
pili sezioni aziendali) vengono persio
cancellati, oppure quando sono mes-
si in pericolo da un attacco hacker.
Situazioni spiacevoli in cui pero una
realta come PrinceLAB pu0 veramen-
te fare la differenza, grazie a un’attrez-
zatura all'avanguardia, ma soprattut-
to il know-how di chi nel settore del
professional data recovery ha operato
per quasi tre decenni, e toccando con

mano levoluzione dell'informatica
e del mondo online con tutti i nuo-
vi rischi annessi. Stiamo parlando
di Luciano Gatto, che ha fondato
PrinceLAB nel 2016 ma che era gia
noto e apprezzato da piu di 25 anni
nel settore informatico, grazie a im-
portanti collaborazioni con aziende
di informatica in tutta Italia.
Professionalita, esperienza, velocita
e collaborazione leale sono le pecu-
liarita di questa realta piccola, ma gia
con un nome importante costruito
grazie ad un’altissima percentuale di
successo nel recupero dei dati e una
spiccata accessibilita al servizio. I ser-
vizi sono infatti molto personalizzati
sulle esigenze dei clienti, e la prima
analisi & gratuita tranne che nei casi
d’emergenza, dove la grande velocita
di PrinceLAB nel risolvere la proble-
matica si esprime al suo meglio.

OLTRE 25 ANNI DI ESPERIENZA

FOCUS > IL FENOMENO DEI RANSOMWARE E AFFRONTATO DA PRINCELAB IN MANIERA EFFICACE

Conilreverse engineering
per combattere gli hacker

Come racconta Luciano Gatto, special-
mente nei casi di attacco hacker con
ransomware e cryptovirus l'interven-
to di PrinceLAB & cucito su misura del
cliente. E il tutto con risultati con pochi
eguali sul mercato grazie ad un modus
operandi cosi riassunto dal fondatore
dell'azienda: “noi seguiamo passo dopo
passo il modo in cui 'hacker ha agito, e
attraverso un’opera di reverse enginee-
ring riusciamo nella grande maggioran-
za dei casi a salvare i dati del cliente”.
Da una decina d’anni sono i ransomwa-
re a rappresentare una delle principali
minacce per aziende ed entri pubblici,
come testimoniato da noti fatti di cro-
naca. “Un fenomeno molto in crescita
negli ultimi anni - spiega Luciano Gatto
- e che ha visto un calo solo nel 2022 da
quando e iniziata la guerra in Ucraina.
Non un caso ovviamente”.

| CONSIGLI

Qual e l'errore pit comune per chi e
attaccato da un virus informatico? Per
Luciano Gatto lo sbaglio che molti fan-
no e quello di “utilizzare un antivirus
che cancella I'eseguibile che ha creato
il danno. In tal caso diventa difficile per
noi ripercorrere gli step dell’hacker per
ripristinare la situazione di normalita’”
Per quanto riguarda alcuni consigli per
evitare spiacevoli inconvenienti, sicura-
mente il primo e di controllare il mitten-
te in caso di mail sospette. Attenzione

IL TEMA DELLA SICUREZZA INFORMATICA E CENTRALE

Installare sistemi firewall
dovrebbe essere la norma.
Attenzione ai programmi
di remote desktop

poi all'utilizzo di programmi remote
desktop per il lavoro da remoto, che
lasciano spazi aperti agli hacker per en-
trare nei sistemi aziendali. E infine Lu-
cano Gatto 'impiego di firewall, “troppo
spesso assenti o non aggiornati in molte
realta’”

ASSISTENZA TOTALE

PrinceLAB opera in due sedi, una nel
bresciano e una nel vicentino, do-
ve effettua numerosi interventi di re-
cupero dati ed assistenza hardware e
software, supportando dalla piccola
realta dello studio professionale, al-
le grandi societa private fino al pub-
blico esercizio, al settore ospedalie-
ro e a quello istituzionale, sia politico
che delle forze dell’'ordine. I supporti
su cui opera vanno dall’hard disk sin-
golo al server in Raid, dall’SSD al Nas,
dallo smartphone ai grandi sistemi
SAN. Vengono inoltre effettuati an-
che interventi nel caso di dati cripta-
ti da una piaga informatica purtroppo
molto comune al giorno d’oggi, gli at-
tacchi hacker che bloccano tutti i file

Forte specializzazione
anche negli interventi
in caso di attacchi

alle aziende
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Per quanto riguarda lo smarrimento
di dati, come racconta Luciano Gatto
di PrinceLAB, il caso pili comune
attualmente riguarda I'utilizzo di
schede SSD nei computer al posto
dei dischi meccanici. “Le schede SSD
sono sicuramente veloci, ma pochi si
rendono conto che sono sottoposte
a forte usura - spiega Luciano Gatto
- con tutti i rischi che ne derivano
per la conservazione dei dati del pc.
Il mio consiglio & dunque quello di
montare un disco SSD per il sistema
operativo, ma tenendo comunque i
dati all'interno di un disco secondario

ERRORI COMUNI

Come evitare problemi
senza ricorrere al fai da te

COMPETENZA E TEMPI RAPIDI

rendendoli illeggibili, e chiedendo un
riscatto in denaro per poterli sblocca-
re. Si tratta dei ransomware, nonché
delle infezioni da cryptovirus e cryp-
tolocker, per i quali e lo stesso Lucia-
no Gatto a consigliare di non dispe-
rarsi, e soprattutto di non affidarsi al
fai da te (lo stesso vale anche per lo
smarrimento di dati ovviamente).

La strada verso la risoluzione dei pro-
blemi passa invece da realta come
PrinceLAB, forte del know-how di chi
ha affrontato ogni tipo di situazione
aggiornandosi costantemente, e che
punta tutto sul portare a casa il risul-
tato migliore possibile, ovvero il ritor-
no alla normale situazione di posses-
so dei dati da parte del cliente.

Per questo in caso di mancato recupe-
ro dei dati non vi & 'addebito dai tec-
nici di PrinceLAB per effettuare i test
di diagnosi, per produrre il preventi-
vo e per la lavorazione fino a quel mo-
mento effettuata, e tutti gli eventuali
costi anticipati saranno restituiti.
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oppure di un disco meccanico”.
PrinceLAB ovviamente é attrezzata
anche nei casi di perdita dei file su
dico SSD, anche se a volte la presenza
di celle bruciate rende difficile il
recupero totale dei dati. In ogni
caso la percentuale di successo é
comunque oltre I'85% dei casi.

Il fondatore di PrinceLAB segnala
poi come tanti dischi arrivino in
sede per la riparazione essendo gia
stati aperti, con maldestri tentativi
fai da te di riparazione che spesso
perd danneggino ulteriormente il
supporto.



